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OZET
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ABD hiikiimetinin kriptolojik istihbarat ajansi, Ulusal Giivenlik Ajansi’nin
tavsiye ettigi gibi eliptik egri kriptografisinin kullanimi giderek artmaktadir.
Kriptografide eliptik egrilerin kullaniminin baslica avantajlar;; zengin bir
matematiksel yapiya sahip olmasi, ilizerinde yaygin olarak c¢alisiimis ve ozellikle
benzer kriptografik sistemlerin sagladig1 giivenligi daha kiigiik anahtar boyutlariyla
saglamasidir. Bu calisma siliresinin benzer algoritmalardan daha kisa oldugunu
gostermektedir.

Bu tezde, sonlu cisimler iizerinde eliptik egrinin rasyonel noktalarmin sayisini
bulmaya yarayan ilk deterministik polinom zamanh algoritma, Schoof Algoritmasi
sunulmustur. Algoritma, eliptik egri kriptografisinde bazi uygulamalara sahiptir.
Oyle ki, bir eliptik egrinin iizerindeki noktalarin grubunda Ayrik Logaritma
Problemi’ni ¢6zmenin zorlugunu smamak i¢in noktalarin sayisini bilmek 6nemlidir.

Bu algoritma, uygulamalar icin MAGMA hesaplama programi kullanilarak,
temel kavramlari, sonuglart ve ispat1 olmak {izere tanitildi. Bu tez boyunca eliptik

egrilerle ilgili ¢esitli aritmetik Python uygulamalari da verilmistir.

ANAHTAR KELIMELER: sonlu cisimler iizerinde eliptik egriler, rasyonel
noktalar, Schoof algoritmasi, kriptografi



ABSTRACT

SOME IMPLEMENTATION OF SCHOOF’S ALGORITHM
MSC THESIS
OZGE CELIK
BALIKESIR UNIVERSITY INSTITUTE OF SCIENCE
MATHEMATICS

(SUPERVISOR: ASSOC. PROF. DR. SEBAHATTIN iKiIKARDES )

BALIKESIR, JUNE 2012

Elliptic curve cryptography plays an increasing role, as the National Security
Agency, the cryptologic intelligence agency of the United States government, has
recommended its use. The main advantages of the use of elliptic curves in
cryptography rely on the fact that these have a rich mathematical structure, widely
studied, and specially on the fact that, with quite smaller keys, they provide the same
security level as other cryptographic systems. This substantially reduces the running

time of the corresponding algorithms.

In this dissertation, the first deterministic polynomial time algorithm to find
number of rational points on a given elliptic curve over finite fields, Schoof’s
Algorithm, is presented. The algorithm has applications inelliptic curve
cryptography where it is important to know the number of points to judge the
difficulty of solving the discrete logarithm problem in the group of points on an

elliptic curve.

The basic notions and results of that algorithm are introduced, including a
proof, using the computation program MAGMA to implement algorithm.
Throughout this thesis, several implementations in Python are given, including an
implementation of the arithmetic of elliptic curves, an implementation of Schoof's

algorithm.

KEYWORDS: elliptic curves over finite fields, rational points, Schoof’s algorithm,
cryptography
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1. GIRIS

Uygarligin baglangicindan bu yana, bir bilgiyi gizli bir sekilde sunmak i¢in
cesitli sifreleme yollar1 bulmak, alicidan baskasmin bu bilgiyi anlayamamasi i¢in ise
kolay hesaplanamayacak sifre ¢oziiciiler olusturmak, her zaman ¢6ziilmesi gereken
bir problem olmustur. Oncelikle, askeri ve politik alanda artan bu ihtiyac,
kriptografinin giiniimiize kadar geliserek yayginlagsmasmi saglamistir. Ozellikle,
teknolojinin gelismesi ve yasamimizin i¢ine bu denli girmesiyle kriptografi, her giin

farkinda olmadan kullandigimiz bir gereklilik haline gelmistir.

Kriptografide giivenilirligi saglamak i¢in kullanilan matematiksel problemden
biri de ayrik logaritma problemidir. Bu problem, “G bir grup olsun. Bu gruptan
almacak a ve b elemanlar1 i¢in a® = b olacak sekilde bir k bulunabilir mi?”
seklindedir. Yani sifrelemek istenilen bilgi a, sifreleme islemi a* ve kars: tarafin
eline gegen sifrelenmis bilgi ise b’dir. Fark edildigi gibi eger G grubu ne kadar ¢ok
elemana sahip olursa, esitligi saglayan degerleri, deneyerek bulmaya calismak o
kadar ¢cok zaman alir. Yani giivenilir hale gelir. Ama genis bir G grubuna sahip
olmak, giivenilirlik adina avantaj sagladig1 kadar, bilgisayarda kaplayacagi alanin da
ayn1 oranda artmas1 onu bir o kadar dezavantajli hale getirir. iste kriptografideki bu
biiyiik ikilemle birlikte eliptik egriler kullanilmaya baslar ve eliptik egri kriptografisi
dogar. Geriye kalan tek problem ise {izerindeki noktalarin kiimesi kullanilacak dogru

eliptik egriyi bulmaktir.

1985’te Rene Schoof Fgy sonlu cisimleri Uzerinde tanimlanmis eliptik

egrilerin noktalarinin sayisini bulmaya yarayan, polinom zamanli calisan, bir
algoritma yaymladi. Oyle ki bu algoritma ¢ok biiyiik g asallar1 icin bile var olan
algoritmalardan ¢ok daha hizli galisiyordu. Ozellikle, o giinlerde kullanilan diger
algoritmalardan biri olan Baby Step-Giant Step metoduyla karsilastiracak olursak

1/4

Baby Step- Giant Step metodunda q*/* bit islerken, Schoof Algoritmasi i¢in sadece

log?® g bit gerekiyordu.



Bu tezde, Schoof algoritmast matematiksel olarak incelenmis, cebir
hesaplama programi olan MAGMA hesaplama programi ile algoritma bastan

programlanmis ve sayisal uygulamalarla algoritma somutlastirilmistir.

Ikinci béliimde, algoritmanin ¢alisabilmesi igin gerekli olan matematiksel

bilgi altyapis1 olusturulmaya caligilmistir.

Ugiincii bdliimde, torsiyon noktalar1 ve bdliim polinomlar1 tanimlanmistir.

Dordiincii boliimde, sonlu cisimler lizerindeki eliptik egrilerin nokta sayilari

icin temel yapitasi olan Hasse teoremi ve Frobenius endomorfizmasi verilmistir.

Besinci boliimde, sonlu cisimler lizerindeki eliptik egrilerin nokta sayisini

hesaplamak i¢in kullanilan yontemlerden biri verilmitir.

Altinc1 boliimde, bir algoritmanin ¢alisma zamani ve bu tahmini zamanin

nasil belirlendigi anlatilmistir.

Yedinci boliimde, Schoof algoritmasi, matematiksel olarak tanitilmas,
MAGMA hesaplama programi kullanilarak, sayisal bir uygulamayla somutlastiriimis

ve tahmini ¢aligsma stiresi incelenmistir.

Sekizinci bolim olan sonuglar boliimiinde ise, 1985°te yaymlanan bu
algoritmanmn daha sonra nasil gelistirildiginden bahsedilmis ve bir takim

¢ikarimlarda bulunulmustur.



2. ONBILGILER

2.1 Sayilar Teorisi

Bu kisimda verilen bilgiler [1] nolu kaynaktan derlenmistir. » pozitif bir

tamsay1 ve Z nin n modiiliine gore kalan siniflarinin kiimesi
Z,={12..,n—1)
olsun. Bu kiime toplama islemine gore bir gruptur.
Z,” ={al1 <a<n, gcd(a,n) =1}

olsun. Z,>, carpma islemine gore bir gruptur. Biitiinliigii bozmadan kolaylik olmas1

icin bundan sonra a = a kullanacagiz.

a € 7, alalim. a min mertebesi, a* = 1(mod n) seklindeki en kiiciik k > 0

tamsayisidir. a’nin mertebesi, Euler-¢ fonksiyonu olan ¢p(n) ‘i bdler.

p bir asal say1 ve a € pr olsun. a nin mertebesi, p — 1 1 boler. Eger g nin
mertebesi p — 1 e esit ise g ye mod p de ilkel kék denir. Oyle ki. Eger g mod p bir

ilkel kok ise, o halde her bir tamsaymin mod p eslenegi 0 veya g’dir. Ornegin, 3 mod

7 “de bir ilkel koktiir ve
{1,3,9,27,81,243} = {1,3,2,6,4,5} (mod 7)

olur. Burada mod p de ilkel koklerin sayis1 ¢p(p — 1) dir. Ozellikle mod p de ilkel

kok her zaman vardir, bu yiizden Z,,™ bir devirli gruptur.



g’nin mod p ‘de bir ilkel kok olup olmadigmi bulabilmek i¢in basit bir kriter
vardir. p — 1’in faktorizasyonunu bildigimizi varsayarsak: eger her bir q|p — 1 asal

sayisi icin g~/ £ 1 (mod p) ise g mod p de bir ilkel koktiir.
Simdi, say1 teori i¢in ¢ok kullanigli olan bir teorem verelim.
2.1.1 Teorem(Cin Kalan Teoremi):

n4,My, ..., N, pozitif tamsayilar olsun. Oyle ki i # j oldugunda gcd(ni,nj) =

1 ve a4, a,, ..., a, birer tamsay1 olsun. Burada her i i¢in
x = a; (mod n;)
olacak sekilde bir x vardir. Bu x tamsayisi tek bir sekilde mod nyn, ...n, ile saptanir.

Ornek olarak, n; =4,n, =3, n3=5ve a; =1, a, = 2, a3 = 3 olsun. Bu

durumda x = 53 sonucu i¢in
x =1 (mod4), x = 2 (mod 3), x = 3 (mod5)
saglanir ve x sonucu i¢in x = 53(mod 60) ‘dir.

Cinlilerin Kalan Teoremi’ni ifade etmenin baska bir yolu ise, eger i # j icin

ged(ny, ;) = 1ise,
an,nz ..... Ny = an @ @ an

olur. Bu toplam gruplarinin bir izomorfizmasidir. Ayni1 zamanda halkalarin da bir

izomorfizmasidir.



2.2 Grup Teori

Bu tezde kullanilan gruplar toplamsal degismeli gruplardir. Bunun i¢in

gruplarda toplama islemi kullanilacaktir. Yani bir G grubunun islemi + ve bu isleme

gore etkisiz eleman1 0°dir. Her g € G i¢in,

0+g=9g+0=g

ve her bir g € G nin toplama iglemine gore tersi — g i¢in ,

(-9 +g9=9+(g)=0

saglanir. Bir n pozitif tamsayisi i¢in

ng=g+g+--+g (nkeztoplam)

ve bir n < 0 i¢in ise

ng=—-(nlg)=—(@+g+--+g) (nkeztoplam)

olur.

Daha o6nce de soOyledigimiz gibi bu tezde kullanilan gruplar degismeli

gruplardir. Yani her g, h € G igin

gth=h+g

olur.

Eger G bir sonlu grup ise, G ‘nin mertebesi, sahip oldugu eleman sayisidir.

Bir g € G elemaninin mertebesi ise

kg =



esitligini saglayan sifirdan biiyiikk en kiigiik tamsayidir. g elemanmin mertebesi &

olsun, o halde
ig=jg © i=j(modk)

olur.

Siradaki teorem mertebeler konusunda énemli bir sonugtur.

2.2.1 Teorem(Lagrange Teoremi):

G bir sonlu grup olsun.

e H ,G’nin bir alt grubu olsun. O halde H’nin mertebesi, G’nin
mertebesini boler.

e g € G olsun. g elemaninin mertebesi, G’nin mertebesini boler.

#G/#H oranma H'nin G'deki indeksi denilir. Genelleyecek olursak, G

grubunun bir A alt grubunun indeksi, g; € G elemanlar1 ile G’nin

6=J_t+m

olacak sekilde tek bir sekilde yazilabilmesini saglayan en kiiciik » tamsayisidir.

Ornegin,
Z=0+3Z)u(1+3Z)u (2+37)
oldugundan 3Z’nin Z’deki indeksi 3 tiir.
Devirli grup, 7Z’ye veya herhangi bir n i¢in Z,,’ye izomorf olan gruptur. Bu iki1

grup tek bir eleman tarafindan iiretilebilme Ozelligine sahiptir. Mesela, Z,, 1

tarafindan Uretilir. Hatta 3 tarafindan da {0, 3,3 + 3,3 + 3 + 3} seklinde tiretilir.



Siradaki teorem Lagrange teoreminin tersinin sonlu devirli gruplar ic¢in

gecerli oldugunu soyler.

2.2.2 Teorem:

G, mertebesi n olan sonlu devirli bir grup olsun. d > 0 ve d, n’yi boliiyor
olsun.
e (G, mertebesi d olan tek bir alt gruba sahiptir.
e G, mertebesi d ‘yi bolen d tane elemana sahiptir ve G, mertebesi d
olan ¢(d) tane -elemana sahiptir (Burada ¢(d) Euler-¢
fonksiyonudur.).

Ornegin, Zg, mertebesi 3 olan {0,2,4} alt grubuna sahiptir. 2,4 € Zg

elemanlarinin mertebeleri 3’tiir.

G, ve G, gibi iki grubun direkt toplami,

G1®G, = {(91,92) | 91 € G4, 9, € G}

olacak sekilde G; ve G, gruplarmin elemanlarinin olusturdugu swral ikililerin bir

kiimesi olarak tanimlanir. Siral1 ikililer,

(91, 92) + (hy, hy) = (g1 + hy, g2 + hy)
seklinde toplanabilirler. Bu da, G;®G,yi etkisiz eleman1 (0,0) olan bir grup yapar.
Ikiden daha fazla sayidaki grubun direkt toplamini belirtmek i¢in benzer sekilde bir
G grubunun r kez direkt toplammi G” ile gosteriyoruz. Ozel olarak, toplama islemi
altinda grup olan Z", tamsayilarin 7-demetlerinin bir kiimesini belirtir.

Simdi bazi 6nemli temel teoremleri verelim.

G, ve G, gruplarini ele alalim. Eger her g, h € G, i¢in



PGy - Gy

Y(gh) = Y(g)y(h)
olacak sekilde birebir ve Orten bir doniisiim var ise bu durumda G, ve G, izomortur
denir. (Unutmamak gerekir ki burada gh c¢arpimi G;’in elemani ve Y (g)y(h),
G, ’nin elemanidir.)
2.2.3 Teorem:
Bir sonlu degismeli grup, i = 1,2, ..., s — 1 i¢in n;|n;,, olacak sekilde

L, @, ® ... Ly,

formundaki bir gruba izomorfiktir. Burada n; tamsayilar1 G tarafindan tek olarak

belirlenirler, [1].

Eger G’nin her bir elemani, m; € Z i¢in

mygq + o+ Mgy

formunda {g;, g,, ..., g} sonlu kiimesi kullanilarak yazilabiliyor ise G degismeli

grubuna sonlu tirete¢li denilir.

2.2.4 Teorem:

Bir sonlu iiretecli degismeli grup, i = 1,2,...,s — 1 i¢in n;|n;;q4 ve r =0

olacak sekilde,

L @Ly, @Ly,® .. Oy,

formunda bir gruba izomorftur. Burada n; ve r tamsayilar1 G tarafindan tek olarak

belirlenirler, [1].



G ’nin

L, @, ® .. Oy

ile izomorf olan alt grubuna G 'nin torsiyon alt grubu denilir. r tamsayisina ise G ‘nin

ranki denilir.

2.2.5 Teorem:

G; € G, € G5 gruplarini alalim ve varsayalim ki herhangi bir » tamsayisi i¢in

hem G; hem de G;, Z"’ye izomorf olsun. O halde G, de Z"’ye izomorftur, [1].

Ornegin, G; = 12Z, G, = 67 ve G; = Z ,yani her biri Z’ye izomorf gruplar
olsun. G; ve G5 ,C iizerinde birer latistir. O halde G; ve G3, Z?’ye izomorftur. Eger
G, € G, C G5 ise, G, =~ Z? olur. Yani G, = Zw, + Zw, olacak sekilde w; ve w,
vardir. G, bir latis oldugundan, R iizerinde lineer bagimsiz iki vektorii bulunur.
G; € G, oldugundan, w; ve w, , R lizerinde lineer bagimsiz iki vektordiir. Buradan

G, bir latis elde edilir, [1].
G, ve G, iki grup olsun. Eger her g, h € G; i¢in
PG, P G,
Y(g+h) =y(g)+(h)
olacak sekilde bir fonksiyon bulunuyorsa buna G; den G, ye bir homomorfizma adi
verilir. Diger bir degisle, ¥, G;’deki bir toplam1 G, ’deki toplam karsiliga gotiiren

bir fonksiyondur. Y’ nin ¢ekirdegi

Kery ={g € G, | ¥(g) = 0}

olur.



2.2.6 Teorem:

G4 , bir sonlu grup ve Y: G; = G, bir homomorfizma olsun. O halde

#Gy = (#Ker ) (#(G1))

olur, [1].

2.3 Cisim Teori

Bu alt boliimde verilen bilgiler [1] nolu kaynaktan derlenerek verilmistir. K

bir cisim olsun. 1 € Z yi 1 € K ya gotiiren bir

Y:Z- K

halka homomorfizmasi vardir. Eger ¢ birebir ise, o halde K ‘nin karakteristigi (’dir
denilir. Aksi halde, ¥ (p) = 0 olacak sekilde bir en kiigiik p pozitif tamsayis1 vardir.
Bu durumda da, K nin karakteristigi p dir denilir. Eger p, 1 < a < b < p olacak
sekilde ab ye esit ise, buradan

Y(@y(b) =¢(p) =0

olacagmdan ya ¥(a) = 0 ya da y(b) = 0 dir. p nin en kiigiik olmas1 istendiginden p

bir asal say1 bulunur.

K nm karakteristigi 0 oldugunda, bu rasyonel sayilar cismi Q nun K da

oldugunu, K nin karakteristigi p oldugunda ise F,nin K da oldugunu gosterir.

K < L olacak sekilde K ve L cisimlerini alalim. Eger aq, a4, ..., a,_1 € K i¢in

fX)=X"+a, X" 1+ +a,
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sabitten farkli bir polinom varsa ve a € L i¢in f(a) = 0 oluyor ise a , K iizerinde
cebirseldir denilir. Eger L’nin her bir eleman1 K lizerinde cebirsel ise bu duruma L, K
tizerinde cebirseldir veya L, K’min cebirsel genislemesidir denilir. K cisminin
cebirsel kapamisi K cismidir ve sunlar1 saglar;

e K, K iizerinde cebirseldir.

e Her katsayilar1 K de sabitten farkli g(X) polinomu yine K’de koklere

sahiptir.( Bu da demek oluyor ki K cebirsel olarak kapahdir.)

Eger g(X)’in derecesi n ve @ € K onun bir kokii ise, n — 1 dereceli g, (X) polinomu

i¢in

g&X) = (X —a)g,(X)

yazilabilir. Tiimevarim kullamlarak, g (X)’in K’de tam olarak » tane kokii bulunur.

Her K cismi i¢in bir cebirsel kapanis oldugu ve K’nin herhangi iki cebirsel

kapanisinin birbirine izomorf oldugu acgiktir.

K = Q oldugunda, kompleks sayilarin kiimesi olan Q cebirsel kapanisi, Q
iizerinde cebirseldir. K = C oldugunda, C cebirsel kapanisi yine kendisidir. Yani C

cebirsel olarak kapalidir.

2.3.1 Sonlu Cisimler

p bir asal sayr olsun. F,, p elemanli bir mod p tamsayilar cismini
belirtmektedir. Bir sonlu cismin eleman sayisy, bir asal saymin kuvvetidir ve p ‘nin
her bir p™ kuvveti i¢in p™ elemanli tek bir cisim vardir. (Not: n = 2 i¢in p nin
carpimsal tersi olmadigindan, ve hatta p.p™~1 = 0 (mod p™) yani p bir sifir bolen
oldugundan Z,n bir cisim belirtmez.) Bu tezde p™ elemanh bir cisim Fynile
gosterilmektedir. Bunun i¢in literatiirde gecen bagka bir gosterim sekli ise

GF (p™)"dir.

F,m g]Fpn S min

p

11



olur ve IF),’nin cebirsel kapanisi

esitligiyle verilir.
2.3.2 Teorem:

[F,,’nin cebirsel kapanisi, vae n = 1 pozitif tamsayis1 i¢in ¢ = p™ olsun. O

halde

]Fq={aer|aq=a}

dur, [1].

Ispat: ]qu, Fg'nin g — 1 elemanly, sifirdan farli elemanlarmm bir grubunu
gostersin. Bu durumda 0 # a € F, i¢in @9 " = 1’dir. Buradan her a € F, i¢in

a? = a olur.
d xX1-X) = X9 1-1=-1
dax -4 =

oldugundan, X7 — X polinomunun katl kokii bulunmaz. Bu nedenle, a? = a olacak

sekilde ¢ ‘dan farkh a € Fp vardir.

Teoremde gecen iki kiime de g elemana sahip ve biri digerini icerdiginden bu

kiimeler esittir. Bu da ispat1 tamamlar.

T inin TR ° . >
Her x € Fg i¢in F nun g-uncu Frobenius otomorfizmast g 'y1

¢q(x) = x1
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seklinde tanimlayalim.
2.3.3 Onerme:

g, bir p asal sayisii kuvveti olsun.

l. Fq=F,

2. ¢q, Fq nun bir otomorfizmasidir. Ozel olarak, her X,y € Fq

igin
bq(x +3) = ¢g(x) + g (v)
ve
bq(xy) = ¢ (g ()
saglanr.

3. a € Fqolsun. O halde

a €EFpn & ¢, () =«

olur, [1].

Daha once, Boliim 2.1°de degindigimiz gibi F,” =Z,™ , bir ilkel kokle
iretilmis devirli bir gruptur. Daha da genellestirecek olursak, IFq>< bir devirli gruptur.
Simdi ¢ok kullanislh bir sonug ve ispatina bakalim.

2.3.4 Onerme:

p 1 m olacak sekilde bir m pozitif tamsayisi alalim. p,,, birimsellerinin m-inci

koklerinin bir grubu olsun. O halde

umquX@mm—l

dir, [1].
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Ispat: Boliim 2.2°de verdigimiz Lagrange teoreminden, eger p,, S Fq " ise,
m|q — 1 ‘dir. Tersine, m|q — 1 olsun. IFq>< , mertebesi g — 1 olan bir devirli grup

oldugundan mertebesi m olan bir alt grubu vardir. Lagrange teoreminden, bu alt

grubun elemanlar1 x™ = 1 esitligini saglar. Bu u,,,’in m eleman1 olmalidir.

2.4  Eliptik Egriler

Tarihte ilk olarak Yunanli matematikgiler tarafindan ilgilenildigi bilinen,
eliptik egriler, aslinda birer kiibik denklemlerdir. Bu denklemlere eliptik egri
denilmesinin tek sebebi ise eski zamanlarda elipslerin cevrelerini ve gezegen
yoriingelerinin uzunlugunu hesaplamakta kullanilmig olmasidir. Diophantus, Fermat,
Gauss gibi bircok {inlii matematik¢iye de ilging denklem 0&zellikleri nedeniyle
calismaya elverisli, yeni bir konu olmustur. Tezin bu kisminda sonlu cisimler

iizerindeki kiibik esitliklere bakacagiz.
2.4.1 Tanim:
[F,,, tamsayilar cismi olmak lizere, x,y € F,, olacak sekilde
C: F(x,y) =0¢

polinom esitliklerini saglayan (x,y) ikililerini ele alalim. Genellestirecek olursak, [,

[F, nin ¢ = p® elemanini bulunduran genisletilmis cismi igin
C: F(xr y) = OC

polinom esitliklerini saglayan x,y € [F, elemanlarmi ele alalim. (x,y) sonucu C egrisi
tizerinde bir noktay1 temsil eder. Eger sonucun x koordinati ve y koordinati [F,, iginde

ise bu sonuca rasyonel nokta denir, [2].
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2.4.2 Tanm:

E, cinsi 1 olan, singiiler olmayan( kokleri ayrik olan) bir egri ve O € E olmak
iizere (E, 0) ikilisine bir eliptik egri denir. (Genellikle bir eliptik egri £ ile gosterilir.
Buradan O elemaninin her zaman var oldugu kabul edilir.) Bir £ eliptik egrisi, K
cismi lizerinde tanimlandiysa bu E /K seklinde yazilir, [3].

2.4.3 Tanm:

Bu tezde, E eliptik egrisi, A ve B degiskenler olmak tizere,

y2=x3+Ax+B
formundaki bir esitligin grafigidir. Bu forma Weierstrass Eyitligi denilir. 4,B,x ve
y’nin ait olacagl kiimeyi belirlemek gerekmektedir. Genellikle bunlar bir K cisminin
elemanlar1 olarak alinir. Eger K, A ve B sabitlerini ihtiva eden bir cisim ise E eliptik

egrisi, K tizerinde tanimlanmigtir denir, [1].

L ve K bir cisim ve L 2 K olsun. Katsayilar1 L cisminde bulunan £ eliptik

egrisinin noktalarinin kiimesi E (L) ile gdsterilir ve

E(L)={0}u{(x,y) ELXL]| y?> =x3+ Ax + B}

Seklindedir. Ayrica E(L) kiimesi O noktasini her zaman ihtiva eder, [1].

2.4.4 Grup Yapisi

Simdi E iizerinde tanimlanmis toplama isleminden biraz bahsedelim.

@®:EXE—E

E ‘deki her bir nokta ¢ifti Py, P, igin P, ® P, :
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o { , P ve P, ‘yi birbirine baglayan bir dogru olsun.( Eger P; = P, ise bu
dogru bir teget dogrusudur.) O halde £, E “yi li¢iincii bir R noktasinda keser.

e m,R ve O ‘y1 birbirine baglayan dogru olsun.( Eger R = 0O ise bu dogru bir
teget dogrusudur.) O halde m1, E ‘yi ligiincii bir @ noktasinda keser.

e Ohalde”, ® P, = Q “dur.

Sekil 1: Toplama Islemi

2.4.4.1 Teorem:

(E,®), 0 elemaniyla bir degismeli gruptur, [1].

2.4.4.2 Onerme:

e Eger bir £ dogrusu, E eliptik egrisi ile P,Q ve R noktalarinda

kesisiyorsa, o halde

(P®Q)®R =0.

e Her P € E noktast icin P®0 =P .
e Her P,Q € E noktalar1i¢cin P®Q = Q®P .

e P € E olsun.

P®(OP) =0
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olacak sekilde £’nin bir © P noktasi vardir.
e P,Q,R € E olsun. O halde

(PO®Q)®R = PO(Q®R) [3].

2.4.4.3 Lemma:

P = (x4,y;) noktast icin —P = (x;,—y;) olur, [3].

2.4.4.4 Tamim (Toplama kural):

P; = (x4,¥,) ve P, = (x,,Y,), E lizerinde iki nokta olsun.

o Xx; # X, i¢cin PL®P, = (x3,y3) olsun.

2

x _(3’2—3’1) ‘- —x

= — X1~ X2
3 X2 — X1

_ Y2 —3’1) _
3=yt (Xz —x, (1 — x3).

® Xx; = X, i¢in (dublication formula)
) y1=-yise LOP, =0 ,
i) y; # =y, ise 2P; = (x3,y3) olsun.

Eger P;, P, € E(L) ise unutmayin ki P,®P, € E(L) d, [1].
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Eger tanimladigimiz bu toplama islemi icin P = (x1,y1) ve Q = (x3,¥,)
noktalarinin toplami1 P@®Q’yu hesaplamak icin MAGMA hesaplama programinda
yazilmis fonksiyon Fonksiyon 1’dir

Fonksiyon 1: FindQP(x1,x2,yl1,y2) fonksiyonu

FindQP:=function(x1,x2,y1,y2);
P:=(x1,y1l);
Q=(x2,y2);
if x1 ne x2 then
x3:=[(y2-y1)/(x2-x1)]"2-x1-x2;
y3:=-y1+[(y2-y1)/(x2-x1)]*(x1-x3);
PplusQ:=(x3,y3);
return PplusQ;
else if yl eq -y2 then return "infinity";
else
x3:=[(3*x1"2+A)/(2*y1)]|"2-2*x1;
y3:=-y1+[(3*x1"2+A)/(2*y1)]*(x1-x3);
DoubleP:=(x3,y3);
return DoubleP;
end if;
end if;
end function;

2.4.4.5 Ornek:

y? +y = x3 — x? Eliptik egrisini ve iizerindeki P = (0,0) noktasmi alalim.

2P(=P + P) ve 3P(= P + 2P) bulunuz.

Coziim: Ik olarak eliptik egri {izerinde y—>y—% ve x—>x+§

doniisiimlerini yapalim.

1 19
2 _ .3 _ _ -7
y X 3x+27

Seklinde Weierstrass formunda bir eliptik egri elde etmis olduk. Ve bu egri iizerinde

bize verilmis olan P = (0,0) noktas1 Q = (—%,%) ‘na donligmiis oldu. Simdi az 6nce
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tanimladigimiz toplama islemini kullanirsak 2Q = (2, —%) buluruz. Eger islemlere

devam edecek olursak ve 3Q = 2Q + Q = (2,%) elde ederiz.

Fark edeceginiz gibi 3Q = —(2Q). O halde Q noktasi mertebesi 5 olan bir
noktadir. Yani 5Q = O’dur.

Bu islemleri, tanimlanan Fonksiyon 1°1 kullanarak da MAGMA hesaplama
programinda, uygulamalar yapabiliriz. Ama eger bize sadece iki P noktasi verilip aP
‘yi bulmamiz istenirse, ¢ok biiyiik a degerleri i¢in bile kullanabilecegimiz bir

algoritma bulunmaktadir.

2.4.4.6 Tanim:

E /K bir eliptik egri ve P € E(K) olsun. a > 2 tamsayisi ve (1b,b,bs ... b))

a’nin ikilik sistemdeki yazilis1 olsun. aP’yi hesaplayan Katla-ve-Ekle Algoritmasi;

1. Q:=P
2. j=1,2,...,nigin
a. egerb; =0 ise Q:=2Q,
b. egerb; = 1ise Q:=20DP.

Admmlartyla Q=aP ‘yi yaklasik log,a ikiye katlama ve (log,a)/2 toplama

islemiyle bulmamizi saglar.

Bu algoritma i¢in yazilmis Fonksiyon 3’ii vermeden Once elimizdeki a

tamsayisini ikilik sistemde yazdiracak Fonksiyon 2’yi verelim.
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Fonksiyon 2: BinaryExpansion(a) fonksiyonu

BinaryExpansion:=function(a);
b:=a;
table:=[];
repeat

if b mod 2 eq 0 then table cat:=[0];

else table cat:=[1];

end if;

b:=b div 2;

until b eq 0;

return Reverse(table);

end function;

Artik verilen bir tamsayiy1 ikilik sistemde yazabildigimize ve eliptik egriler
iizerinde nokta toplami tanimmi kullanmamizi saglayan Fonksiyon 1’1 de daha 6nce

verdigimize gore simdi asil fonksiyonumuz olan Fonksiyon 3’ verebiliriz.

Fonksiyon 3: FindaP(a,x1,yl) fonksiyonu

FindaP:=function(a,x1,y1);
b:=BinaryExpansion(a);
k:=ttb;
foriin[1..k] do
if b[1+1] eq 0 then Q:=FindQP(x1,x1,yl1,y1);
else
Q:=FindQP(x1,x1,yl,y1);
x3:=Q[1];
y3:=Q[2];
Q:=FindQP(x3,x1,y3,y1);
end if;
end for;
return Q;
end function;
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3. BUKUM(TORSIYON) ALT GRUPLARI

3.1 Biikiim(Torsiyon) Noktalar
3.1.1 Tanmm:
P herhangi bir grubun bir elemani1 olsun. Eger
mP=P+P+---+P=0
-
m tane
olacak sekilde bir m var ise P, m sonlu mertebeye sahiptir degilse P, m sonsuz
mertebeye sahiptir denir. Burada sonsuzdaki nokta O, grubun sifir eleman1 olarak
almmustir, [2].
3.1.2 Tamm:
E, K cismi ilizerinde tanimlanmus bir eliptik egri ve n bir pozitif tamsay1 olsun.

E[n]={P € E(K) |nP = 0}

kiimesine E ‘nin n-inci mertebeden noktalarinin kiimesi(n-inci biikiim alt grubu) ve
bu kiimenin her bir P elemanina da biikiim(torsion) noktas: denir. Burada dikkat
edilirse E[n], koordinatlar1 sadece K da olan noktalar1 degil K da olan noktalar1 da

icinde bulunduruyordur, [1].
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3.1.3 Teorem:

E, F cismi iizerinde bir eliptik egri ve n € Z* olsun. Eger F nin karakteristigi

n yi bdlmezse veya sifirsa
Eln]l=17, X7,

dir. Eger F ’nin karakteristigi p > 0 ve p|n ise p {1 1 olacak sekilde n = p"n “dir. O
halde

E[n] = Z4 X Zy veya Z, X Zy
olur, [1].
3.1.4 Tanmm:

E bir eliptik egri ve n > 1 olacak sekilde bir pozitif tamsay1 olsun. Sonlu

mertebeli noktalarin kiimesi,

Etors = U E[n]
m=1

E ’nin torsiyon alt grubunu belirtir ve kisaca bu grup E;,,¢ ile gosterilir, [3].

3.2 Bolme Polinomlar

Simdi, daha once tanimladigimiz toplama formiillerine daha detayli bakalim.

m € Zs, olacak sekilde (x3,y3) = m(xq,y,) i¢gin

L= (xm (x1)

) € Ko
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formunda olan formiiller fark edilecegi gibi ¢,,,(x;) = 0 i¢in ¢dziimsiizdiir.

Burada ¢,,, polinomunun squarefree kismi1 olan ,,, € Z[x4, 4, B] polinomuna

m-inci boliim polinomu denir. Simdi bu polinomlarin nasil tanimlandiklarini gérelim.

Biikiim alt gruplarmni calisabilmek i¢in eliptik egriler iizerinde, tamsayiyla
carpimla verilen bir bagmti tanimlamamiz gerekmektedir. Bu eliptik egrinin bir
endomorfizmasidir ve rasyonel fonksiyonlarla tanimlanabilir. Simdi bu fonksiyonlar

icin formiilleri verelim. 4 ve B degiskenleriyle boliim polinomlari ., € Z[x,y, A, B]

b

Y, =-1
Yo =0
Y =1
Yy =2y

Y3 = 3x* + 6Ax? + 12Bx — A?
Y, = 4y(x® + 54Ax* + 20Bx3 — 54%x? — 4ABx — 8B? — A3)

3 3 ..
Yom+1 = Ums2¥m™ — Ym-1¥m+1 ,m = 2igin

Yom = (Zy)_1(¢m)(¢m+2¢m—12 - wm—2¢m+12) ,m = 3igin
seklinde tanimlanir, [1].

3.2.1 Lemma:

n tek iken Y, Z[x,y?, A, B] i¢inde tamml1 bir polinom ve n gift iken 1,
2yZ[x,y?, A, B] iginde taniml1 bir polinom belirtir, [1].

Asagidaki polinomlar1 tanimlayalim.

bm = x¢m2 — Vms1¥m-1
Wy = (4y)_1(¢m+2¢m—12 - wm—2¢m+12)
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Yukaridaki tanimlamayla bolim polinomlarint hesaplamak i¢in yazilan

Fonksiyon 4’1 verelim.

Fonksiyon 4: DivPol(m,q,A,B); fonksiyonu

function DivPol(m,q,A,B);
R<y,x>:=PolynomialRing(FiniteField(q),2);
if m eq -1 then
return R!-1;
else if m eq 0 then
return R!0;
else if meq 1 then
return R!1;
else if meq 2 then
return R!(2*y);
else if m eq 3 then
return R!(3*x"4+6* A*x"2+12*B*x-A"2);
else if m eq 4 then
return R!(4*y*(x"6+5* A*x"4+20*B*x"3-5* A2 *x"2-4* A*B*x-
8*B"2-A"3));
else if m mod 2 eq 0 then
k:=R!DivPol(m div 2,q,A,B);
l:=R!DivPol((m div 2) + 2,q,A,B);
t:=R!DivPol((m div 2) - 1,q,A,B);
s:=R!DivPol((m div 2) - 2,q,A,B);
n:=R!DivPol((m div 2) + 1,q,A,B);
return R!(k *(I*t"2-s*n"2) div (2*y));

else
p:=R!DivPol((m+3) div 2,q,A,B);
r:=R!DivPol((m-1) div 2,q,A,B);
u:=R!DivPol((m-3) div 2,q,A,B);
w:=R!DivPol((m+1) div 2,q,A,B);
return R!(p*r*3-u*w”"3);
end if;
end if;
end if;
end if;
end if;
end if;
end if;

end function;
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3.2.2 Lemma:

Her n i¢in ¢,, € Z[x,y?, A, B] dir. Eger n tek ise, w,, € yZ[x,y?, A, B] ve eger
n ¢ift ise, w, € Z[x,y?, A, B] dir, [1].

Simdi 4 ve B degiskenlerini iginde bulunduklar1 cisim veya halkay1

belirtmeden kullanmaya devam edelim ve bir

E: y2=x3+Ax+B, 4A3+27B2#0

eliptik egrisini ele alahm. Z[x,y?, A, B] igindeki polinomlar1, y2 = x3 + Ax + B

esitliginden yararlanarak Z[x, 4, B] i¢indeki polinomlar olarak belirtebiliriz.

3.2.3 Teorem:

P =(x,y), y?=x3+Ax+ B eliptik egrisi iizerinde bir nokta ve n bir

pozitif tamsay1 olsun. O halde

. (qbnz(x) nx y)) .
¥a’ () ¥’ ()

3.2.4 Sonug:

E bir eliptik egri olsun. # ile carpma olarak tanimlanan £ nin endomorfizmas1

n? derecelidir [1].

Bolme polinomlarini, sadece x’e bagli birer polinom olarak, daha sonra

Schoof Algoritmasi icerisinde kullanacagiz. Simdi bu fonksiyonu tanimlayalim.
m € Zy, i¢in f,, (x) fonksiyonu,
m ¢ift ise;
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RG]
fn (%) = —

m tek ise;
fn () = Y (%, ¥)
seklindedir.
Bu fonksiyon i¢in yazilmis Fonksiyon 5’1 verelim.

Fonksiyon 5: fdivpol(m,q,A,B) fonksiyonu

function fdivpol(m,q,A,B);
Psi := DivPol(m,q,A,B);
RR<y,x> := Parent(Ps1);
S<Y,X>:=quo<RR|[y"2-x"3-A*x-B]>;
Psi_elim := RR!(S! Psi);
R<x> := PolynomialRing(FiniteField(q));
h := hom<RR->R | 0,x>;
ifmmod 2 eq 1 then
return h(Psi_elim);
else
return h(Psi_elim div y);
end if;
end function;
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4. SONLU CiSiMLER UZERINDEKI ELIiPTiK EGRILER

F karakteristigi 2 ve 3’ten farkli bir sonlu cisim ve £ bu sonlu cisim lizerinde
tanimlanmis bir eliptik egri olsun. x,y € F i¢in sadece sonlu sayida (x,y) ikilileri
bulundugundan E(IF) grubu sonludur. Calismalarimizda p asal iken [F,, sonlu cisim
ve q =p*, k=1 iken [F, sembolii sonlu cisim geniglemesini temsil edecektir. Bu
grubun mertebesinin kriptografi i¢in ne kadar énemli oldugunu ileriki bolimlerde
gorecegiz. Simdilik sonlu cisimler iizerindeki eliptik egriler i¢cin temel teoremleri

verelim.

Sirada, E. Artin’in tezinde varsayimda bulundugu ve daha sonra Hasse
tarafindan 1930’larda ispatlanmis 6nemli bir teorem var.

4.1 Hasse Teorem

E, F4 sonlu cismi lizerinde tanimlanmug bir eliptik egri olsun. O halde E(IF,)

nun eleman sayis1 #E(F;) ,

lg +1—#E(F,)| < 2/q
esitsizligini saglar.

Hasse’nin teoremi , E(IF;) ‘daki noktalarm sayis1 igin bir sinir belirler. Fakat
bu, g asal sayis1 gok biiyik oldugunda #E(FF;) ‘y1 bulmamiz i¢in pratik bir

algoritma saglamaz. Biz burada teoremin sadece ifadesini veriyoruz. Ispati icin

bakiniz [3].
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4.2 Frobenius Endomorfizmi

[, , cebirsel kapanisi Fq olan bir sonlu cisim olsun.

(]5q:]Fq—>]Fq ,

x x4

[, i¢in bir Frobenius haritasidir. E, F, sonlu cismi lizerinde tanimlanmig bir eliptik

egriolsun. Yani ¢ , E (Fq) icindeki noktalarm koordinatlarina
Pq(x,y) = (x%,y7),  ¢,(0)=0
seklinde etki eder.

¢ , E eliptik egrisi lizerinde bir endomorfizm oldugundan qqu = g ° ¢q
seklinde ve her n > 1 i¢in qbq" = (g © g © ...° P, biciminde bir endomorfizm olur

[1].
4.2.1 Teorem:
E, F, sonlu cismi lizerinde tanimlanmug bir eliptik egri olsun.
t=q+1—#E(F,)
olacak sekilde bir ¢ tamsayist alalim. £ ‘nin endomorfizmalari ile
¢g" —tdg+q=0
esitligini saglayan ¢ tamsayisi tektir.
Diger bir degisle, eger (x,y) € E(Fq) ise

28



(x9°,y7*) = t(x%,y9) + q(x,y) = O

esitliginde ¢ her (x,y) € E(F,) i¢in tektir. Dahasi, ¢, gcd(m, ) = 1 olacak sekilde

her bir m i¢in

t =Trace ((qbq)m) mod m

denkligini saglayan tek tamsayidir (Burada ¢ tamsayisia Frobenius izi denilir)[1].
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5. ELIPTIK EGRILER UZERINDE RASYONEL NOKTA
SAYIMI

Eliptik egrilerin bu kadar ¢cok onemli hale gelmesinin nedeni sahip olduklar1
rasyonel noktalarm sayisidir. Ozellikle kriptografi igin bir eliptik egri iizerindeki

rasyonel nokta sayisini diizgiin bir sekilde hesaplamak 6nemlidir.

5.1 Legendre Sembolleri

Sonlu cisim iizerindeki E:y? = x3 + Ax + B eliptik egrisinin noktalarmin
listesini yapmak i¢in Oncelikle x’in olas1 degerlerinin her birine bakilip sonra eger
varsa x3 + Ax + B nin yani y nin karekokleri bulunmalidir. Bu prosediir basit nokta

saymm algoritmasi i¢in bir temel olusturmaktadir.

Bir p tek asal sayis1 i¢in Legendre Sembolii ( )

x
p

+1 eger t> =x (modp) t %0 (mod p) icin bir sonucu varsa,
(3) =1—1 eger t? = x (mod p) icin bir t sonucu yoksa ,
0 eger x=0(modp)

olarak tanimlanir. Bu tanim g tek ve [F, herhangi bir sonlu cisim olmak tizere x € F,

i¢cin
+1 eger t*=x icin bir t sonucuvarsa t € IFqX,
X
(E =1-1 eger t?=x i¢in bir t sonucu yoksat € F, ,
0 eger x=0

seklinde genellestirilebilir [1].
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5.1.1 Teorem:

E, F, sonlu cismi tizerinde y* = x> 4+ Ax + B formunda tammlanms bir

eliptik egri olsun. O halde

x3+Ax+ B
#E(Fq)=q+1+z S s

IF
q
xqu

dir, [1].

Lang-Trotter metodu olarak da bilinen bu teorem, g < 100 gibi kiiciik ¢
degerleri icin hizli ¢alisir ancak biiyiikk g degerleri icin yavastir. Belki en fazla ¢
yaklagik 10190 olabilir.

E/F4 sonlu bir cisim lizerinde tanimlanmig bir £ eliptik egrisi igin Hasse

teoremi

#E(F)=q+1—-t, |tl<2/q

Bagmtilar1 eliptik egri tizerindeki rasyonel nokta sayisi i¢in bir aralik belirler. Burada

#E (IF ;) n1 hesaplamak i¢in kullanilan yontemlerden biri de

-3

xqu

toplamin1 hesaplamaktir. Her bir (£2) Legendre sembolii O(lo adimda
q g4

hesaplanabilir. Yani bu agikdr formiiller O(q log q) adimda sonlanir. Bu da
gosteriyor ki bu iistel zamanli algoritma tercih edilecek kadar randimanli ¢alisan bir

algoritma degildir.

Bu tezde #E(IF,) ‘yi bir ¢ sabiti i¢in O((log q)¢) adimda polinom zamanli

hesaplayan Schoof Algoritmasi’ni detayli bir sekilde inceleyecegiz. Ama 6nce O(...)
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isaretinin ne anlama geldiginden ve nerelerde kullanildigindan kisaca bahsedelim.

Daha detayl bilgi edinmek isteyenler [4]’den faydalanabilirler.
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6. HESAPLAMALARIN KARMASIKLIGI

6.1 Biiyiik-O Isareti (The Big-O Notation)

Herhangi bir pozitif n tamsayisi i¢in pozitif degerler veren f(n) ve g(n)
fonksiyonlarmi ele alalim. Eger bu fonksiyonlar arasinda f(n) < C.g(n) olacak
sekilde bir C sabiti bulunabiliyorsa bunu kisaca f(n) = 0(g(n)) yazarak
anlatabiliriz. Iste bu gosterimde kullanilan isarete Biiyiik-O Isareti denir. Ornegin;

2n? +3n—3 = 0(n?).

Pratikte, aslinda Biiylik-O isaretinin kullanildig1 zamanlarda f ve g
fonksiyonlarmin ne olduguyla ya da n olarak alinan kiigiik degerlerin ne olduklariyla

ilgilenmiyoruz.

Kriptografide kullanilan sayilar ikilik sistemde yazili kullanildiklar1 i¢in bu
sayilarin uzunluklar1 yani sahip olduklar1 hane sayis1 6nemlidir. Bir n sayisinin sahip

oldugu hane sayisi

Inn
boy(n) =1+ [log,n] =1+ [ﬁ]

olarak tanimlanir ve bu deger O (Inn) olarak alinabilir.

6.2 Tahmini Siire

Kullanilan sayilarm hepsi 2 tabaninda yazilmig sayilar. Yani iki saymin
toplaminda 2 tabaninda toplama islemi yapiliyor. Bu yapilan toplama isleminin 6zel
ad1 ise: bit operasyonu(bit operation). Yani k-bit’lik iki saymnin toplami i¢in k-bit

operasyon gerekiyor. Yani bir bilgisayarin verilen bir isi yerine getirme zamani ile
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bit operasyon sayist aslinda orantilidwr. Tahmini zamani aslinda tahmini bit

operasyonu sayisidir.

Iki sayiy1 toplamak igin gerekli zaman aslinda iki sayidan uzunlugu biiyiik

olana esittir. Yani

Time(k — bit + | — bit) = max(k, ).

Eger k = boy(m) = O(Inm) ve l = boy(n) = O(Inn) ise

Time(m +n) = O(max(Inm,Inn)).

Simdi yukarida kullandigimiz iki saymin ¢arpimi i¢in tahmini zaman nasil
olur ona bakacak olursak. Zaman tahmininde hi¢bir zaman “tek bir dogru sonug”
olmadigmi goriirtiz. Mesela; k-bit’lik bir sayiyr /-bit’lik bir sayiyla ¢arptigimizda
tahmini zaman siradakilerden biri olabilir. 1.Time = 0(kl); 2.Time < kl;
3.Time < k(l — 1); 4.Eger ikinci saymin 0-bit’lik ve 1-bit’lik hane sayisi esit ise
Time < k /2. Ama bizim i¢in her zaman Biiyiik-O notasyonuyla ifade edilen hali

gecerli olacaktir.

Time = 0(kl)

Eger sayilarin boyutlariyla bir zaman tahmini yapacak olursak;

Time(m xn) = O(InmInn).

Eger aldigimiz iki say1 ayn1 boyutta ise;

Time(k — bit X k — bit) = 0(k?)

tahmini zaman i¢in bir sonugtur. Ama ¢ok biiyiik sayilarin ¢carpimi i¢in bu ¢ok uzun

bir siire oldugundan matematik¢iler tahmini zamani sadece O(kInklInlnk) bit

operasyonu olan yani O(k?)’den daha kisa siirecek yontemler aragtiriyorlar.
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6.3  Algoritmalar

Genel olarak, bir seyi yapmak i¢in gerekli olan bit operasyonlar1 sayisini
belirlerken; ilk adim, gbrevi yerine getirmek icin yapilacak olanlar1 ana hatlariyla
belirlemektir. Hesaplamay1 yapmak i¢in izlenecek adim adim prosediire algoritma
denilir. Tabi ki de bir gorevi yerine getirmek i¢in birden fazla farkli algoritma

yazilabilir.

Bu tezin ana konusu olan Schoof Algoritmast da eliptik egriler {izerindeki
rasyonel noktalarin sayismni hesaplamak i¢in Rene Schoof tarafindan yazilmis

polinom zamanli bir algoritmadir.

Simdi algoritmalar i¢in temel teskil eden bir tanim verelim.

6.3.1 Tamm:

Eger toplam boyutlar1 yaklasik & olan tamsayilar i¢in calisan bir algoritma
icin gereken bit operasyonlar1 sayisi (tahmini zamani) 0 (k%) olacak sekilde bir d
tamsayist varsa bu algoritmanin hesaplama performansina polinom zamanl

algoritma denir [4].

Basit aritmetik islemler +, —,+,X i¢in yapilan operasyonlar polinom zaman

icin verilebilecek en basit 6rneklerdir.
Tanimi biraz agiklayacak olursak. Burada elimizdeki & degeri aslinda bizim

algoritmamizin girdisinin boyutudur. Algoritmanm tahmini siiresi ise yine bu &

degerinin bir d tamsay1 iissiiyle oranhdir.
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7. SCHOOF ALGORITMASI

1985°te Schoof, F, sonlu cisimleri tizerinde tanimlanmis eliptik egrilerin
noktalarmi saymak igin bir algoritma yaymladi [5]. Oyle ki bu algoritma ¢ok biiyiik ¢
asallar1 i¢in bile var olan algoritmalardan ¢ok daha hizli calisiyordu. Ozellikle,

1/4

karsilagtirma yapacak olursak Baby Step- Giant Step metodunda q*/* bit islerken,

Schoof Algoritmas1 igin sadece log®q bit gerekiyordu. Daha sonraki senelerde,
Atkin ve Elkies, Schoof'un metodunu da kullanarak SEA(Schoof-Elkies-Atkin)
metodunu gelistirdi. Boylelikle giiniimiizde birkag yliz karaktere sahip bir ¢ i¢in bile
cok basarili bir sekilde kullanilabiliyor. Bu tezde sadece Schoof’un metodu iizerinde
duracagiz. Atkin ve Elkies ‘in metotlarinin detaylar1 icin [6] nolu kaynakaga

bakilabilir..

E, F, sonlu cismi tizerinde y? = x>+ Ax + B formunda tanimlanmis bir
eliptik egrisi verilsin. (x,y) € F, X F, ¢oziimlerinin sayisin1 ya da buna denk olarak

E(F4) ‘da kag tane nokta oldugunu bulmak istiyoruz. Hasse Teoremi’nden

#E(F)=q+1—-t, |tl<2/q

oldugunu biliyoruz. § = {2,3,5,7, ...,L} seklinde asal sayilarin bir kiimesi olsun 6yle

ki;
1_[£>4\/5.

Algoritmada kullanmak ic¢in gerekli olan £ asal sayr degerlerini bulan

Fonksiyon 6’y1 verelim.
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Fonksiyon 6: Findell(q) fonksiyonu

Findell:=function(q);
p:=Factorization(q)[1][1];

bell:=1;
y=1;
table :=[];
repeat
bell:=NextPrime(bell);
if bell ne q then
table cat:=[bell];
y*:=bell;
end if;

until 16*q 1t y*2;
return table;
end function;

Eger her bir £ € S asali i¢in t (mod ¥) ‘yi hesaplayabilirsek, t (mod [[ #) ‘yi oradan

da 7 i¢in tek bir sonug elde edebiliriz.

¢ bir asal say1 olsun. Kolaylik olmasi igin #’nin I, ‘nun karakteristigi olan
p’den farkli oldugunu ve ¢’nun tek sayr oldugunu varsayiyoruz. Hesaplamak

istedigimiz t (mod ¢).

Eger £ = 2 ise.

e Egerx®+ Ax + B , e € F, kokiine sahipse, o halde (e, 0) € E[2] ve
(e,0) € E(F,) ‘dir. Yani E(F;) cift sayida elemana sahiptir. Bu
durumda g + 1 — t = 0(mod 2) yani ¢ ¢ifttir.

e Egerx®+ Ax + B , F, ‘de bir koke sahip degilse, o halde E (F,) ‘nin

mertebesi 2 olan bir noktas1 yoktur. Yani ¢ tektir.

x3+ Ax + B ‘nin F, ‘de koklerinin olup olmadigna karar verebilmek igin
[F, ‘deki tim elemanlar1 denememiz gerekmekteydi. Ama elimizde ¢ok daha hizli bir
yol var. x? — x‘nin kokleri ayn1 zamanda F, ‘nin elemanlaridir. Bundan dolayz,

x3 4+ Ax 4+ B ‘nin F, ‘de kokii vardir ancak ve ancak x* + Ax + B, x7 — x ile ortak
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koke sahiptir. Oklid algoritmasi —polinomlar {izerinde- da bize gereken iki

polinomun ged’sini verir.

Eger g cok biiyiik bir say1 ise, x? polinomu da ¢ok biiyik bir dereceye

sahiptir. Buradan

xq = x9(mod x* + Ax + B)

ard1 ardina yapilan toplama islemleriyle hesaplanir ve sonucu

ged(xy — x,x* + Ax + B) = ged (x7 — x,x* + Ax + B)

icinde kullanilir. Eger ged 1 ise, hic ortak kok yoktur yani ¢ tektir. Eger gcd 1 degil

ise, ¢ cifttir. Bu da £ = 2 durumunu tamamlar. (7.1)

£ = 2 durumu i¢in yazilmig Fonksiyon 7’yi1 verelim.

Fonksiyon 7: Schoofmod2(q,A,B) fonksiyonu

Schoofmod2:=function(q,A,B);
Fq:=FiniteField(q);
R<x>:=PolynomialRing(Fq);
S<X>:=quo<R | [x"3+A*x+B] >;
xgx := R I (X*q - X);
g:=GCD(xqx,x"3+A*x+B);
ifgeq I then

return 1;
else

return O;
end if;

end function;

Birazdan x7 ve x7° gibi farkli ifadeler kullanilacak. Onlar da aym ¢ = 2

durumunda oldugu gibi polinomsal mod alinarak hesaplanacaktir.
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P, bolim polinomlarint daha 6nce tanimlamistik. » tek oldugunda v, x’li

bir polinom ve (x,y) € E(Fq) icin
(x,y) € E[n] & ¢, (x) =0
olur. Bu polinomlar, Schoof Algoritmasi’nda ¢ok dnemli bir rol oynamaktadirlar.
¢4, Frobenius endomorfizmasi olsun. Yani
¢q(x,y) = (x9,y)
ve Teorem 4.2.1° den
Py’ —td,+q=0.
(x,y) mertebesi ¢ olan bir nokta olsun.
(x7,y7) + q(x,y) = t(x%,y9).
qe = q(mod?¥), gl <?/2
olarak alalm. g,(x,y) = q(x,y) esitliginden
(x7°,y7) + g, (x, y) = t(x9, y) (7.2)
yazabiliriz. (x9,y9) noktast da mertebesi £ olan bir nokta oldugundan bu son
esitlikten t (mod #) hesaplanabilir. Buradaki diisiince ¢ disindaki biitiin degerleri
hesapladiktan sonra esitlikten olmasi1 gereken ¢ degerini saptamaktir. Eger esitlik
herhangi bir (x,y) € E[£] noktasi i¢in saglanirsa, t (mod £) bulunmus olur ve her

(x,y) € E[#] i¢in saglanur.

Ik olarak varsayalim ki baz1 (x,y) € E[£] i¢in
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(x7%,y7%) # £4,(x,y)
olsun. Yani tanimdan
5,9 = (x%,y7) + q(x,y) # 0
ve t 0 (mod#) ‘dir. Bu durumda , (xqz,yqz) ve ¢,(x,y) noktalarmm x

koordinatlar1 farkhidir yani iki nokta toplami, iki nokta {izerinden gegen dogru

formiili kullanilarak bulunabilir.
q? _ z
% = M — x4 — Xq,
x4 — Xq,

j tamsayilari i¢in
j(x,y) = (xj'yj)

yazalim. x; ve y; yi bdlim polinomlarini kullanarak hesaplayabiliriz. Dahas1

xj =1y j(x) vey; = 1y;(x)y seklinde doniisiim yapabiliriz.

2
07 = yq)? = y2 (Y771 =100, (0))

5 2
= (x3+ Ax + B) ((x3 + Ax + B)(a*-1)/2 rz,q[(x))
Boylelikle elimizde tamamen x e bagli bir X fonksiyonu kald1.
%, 9) = (%9, ¥

olacak sekilde bir j bulmak istiyoruz. ilk olarak keyfi (x,y) € E[£] igin x-

koordinatlarina baktigimizda
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) = £(x9,y;9) & & = x4

saglaniyorsa E[€] i¢indeki her nokta igin de saglanir anlamina gelir. 1, ‘nin kokleri

E[£] ‘deki noktalarm x-koordinatlari oldugundan, bu
% —x;71 =0 (mod ) (7.3)

olduunu belirtir. (Bu da demek oluyor ki; ¥ — x;7’nin pay1, ¥,’in bir katidir.)
Burada 1, nin koklerini basit (simple) olarak kullaniyoruz.(Aksi taktirde Y, ‘nin

sadece X —x;7’nin kokleri oldugunu belirtilirdi.) [F,’nun karakteristi§inin ¢

olmadigin1 varsayarsak elimizde mertebesi £ olan #? — 1 adet farkli kok vardir. Yani
bu noktalarm (2 — 1)/2 adet farkli x-koordinatlar1 vardir ve bunlarin hepsi de ¥,
nin (2 —1)/2 dereceli kokleridir. Bu yiizden 1, nin kokleri basit (simple)
olmalidir.

Simdi (7.3)’de oldugu gibi bir j degerini buldugumuzu varsayalim. O zaman

(£, 9) = (5% y;9) = (%9, +y;%).

Uygun isareti saptayabilmek icin y-koordinatlarina bakmamiz gerekmektedir. Hem

y/y hemde y;9/y , x ‘in bir fonksiyonu olarak yazilabilir. Eger

@ —y;1/y =0 (mod y,)

ise t =j (mod ¢) degilse t = —j (mod ) . O halde t(mod £) ‘yi buluruz ki bu da

ilk varsayimimizi tamamlamamizi saglar. (7.4)
Simdi varsayalim ki her (x, y) € E[#] igin
(xqz’ yqz) = iq(x’ y)

olsun. Eger
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¢q” (6 y) = (x7,y7) = q(x, )
ise (7.2) ‘den
tdy (x,y) = ¢°(x,¥) + q(x,y) = 2q(x,y)
ve
t2q(x,y) = t2¢," (x,7) = 2)*(x,y)
esiklikleri yazilabilir ki buradan
t?2q = 4q*(mod ©)

olur. Bu da demek oluyor ki g , mod ¢ ‘de bir tam karedir. ¢ , mod £ ‘de bir tam

kare ise

w? = q(mod £)
olsun. Her (x,y) € E[£] igin

(@g + W) (g —W)(X) = (" — D(x,y) = 0.
E[£] ‘nin herhangi bir P noktasini alalim. Buradan ya
(pg —wW)P=0 - ¢,P=wP

ya da

(¢q + w)P =0

olacak sekilde
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P = (¢, —w)P
sonlu bir noktadir. Her iki kosulda da
¢qP = twP
olacak sekilde bir P € E[£] noktas1 vardir.

¢qP = wP olacak sekilde bir P € E[£] noktasin alalim. Buradan

0= (¢ —tdg+q)P =(q—tw+q)P
yani
tw = 2q = 2w?(mod ©)
olur. Buradan da
t = 2w(mod ) (7.5)

elde edilir. Benzer sekilde , ¢,P = —wP olacak sekilde bir P € E[£] noktas:

alindiginda
= —2w(mod ?¥) (7.6)

elde edilir. Bu durumda istedigimize ulasip ulasmadigimizi asagidaki sekilde kontrol

edebiliriz. Bilmemiz gereken, bazi (x,y) € E[£] i¢gin

(x9,y?) = tw(x,y) = £(xy, V) = (w, £Yw)

olup olmadigidir. Bu yiizden x ‘in bir rasyonel fonksiyonu olan x7—x,, ‘yi

hesaplayalim. Eger
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ged (pay(x? —x,,), ) # 1

ise baz1i (x,y) € E[£] icin ¢,(x,y) = £w(x,y) olur. Eger bu olursa isareti

saptayabilmek i¢in y-koordinatlaria bakilir. Eger
ged(pay(x? = x,), ) = 1

ise

(%, y7) = q(x,¥)
varsayiminin saglanmadigi yani aradigimiz esitligin

(x7%,y7°) = —q(x,y)
oldugu ortaya ¢ikar. Bu durumda da her P € E[£] igin

P = (2 +q)P =0

t = 0(mod ¢) (1.7)

Son olarak, her bir £ € S i¢in (7.1),(7.4),(7.5),(7.6) ve (7.7) ‘den birinde elde

ettigimiz t(mod ¢€) degerlerini ve Cin Kalan Teoremini kullanarak t(mod []¢)
hesaplanir. Buradan |t| < 2,/q olacak sekilde bir ¢ segilir ki E (F,)’nin noktalarmin

sayis1 ¢ + 1 — t olarak bulunur.
Schoof’un algoritmasini 6zetleyecek olursak;
Yapmak istedigimiz F, tzerinde tammlanmis bir E:y* =x*+ Ax + B

eliptik egrisi igin #E(F,) = q + 1 — t degerine ulagmak.
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1. [lpes? > 4,/q olacak sekilde S = {2,3,5,7, ..., L} kiimesini sec.
2. Eger £ = 2 ise t = 0(mod 2) ancak ve ancak
ged(x9 — x,x3 + Ax + B) # 1.

3. Her bir £ € S tek asal sayis1 i¢in, siradakileri uygulaym.
(a) q;, = q (mod ¥) oylekilq, | < £/2 olsun.

(b) x’nin x-koordinatlarini hesapla
&9 = (x7,y9°) + q,(x,y) mod ,.

(¢) j=1,2,..,( —1)/2 igin siradaki adimlar1 uygulayn.

(i) x’nin x-koordinatlarini hesapla

jG6y) = (%, 55).
(ii) Eger % —x;9 =0 (mod y,) ise adim (iii)’ye git. Degilse,
sradaki j degerini denemeye basla (adim(c)). Eger
1 <j < (¢-1)/2 arahgindaki tiim j degerleri denendiyse git

adim(d).

(iii) Hesapla y ve y; . Eger
(y - y]'q)/y = 0 (mod ¥,)
ise buradan t = j (mod ), degilse t = —j (mod ¥).
(d) Eger 1 <j < (£—1)/2 araligindaki tiim ; degerleri denendiyse

ve basar1 elde edilemediyse, w? = q(mod £) olsun. Eger w yok

ise 0 halde t = 0(mmod ¢).
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(e) Eger gcd(pay(x?—x,,),¥,) =1 ise o halde t = 0(mod¥),
degilse hesapla

ged(pay (7 — v;D/y), ¥e).

Eger bu ged 1 degil ise o halde t =2w(mod ) . Degilse
t = —2w(mod ?).

4. Her bir £ € S igin t(mod £) degerlerini t(mod [[¥) ‘yi hesaplamak
igin kullan. |¢| < 2,/q olacak sekilde uygun bir ¢ seg. E(F,)’nin

noktalarmnin sayisiq + 1 — ¢.

Sirada Schoof algoritmasinin ilk hali icin MAGMA hesaplama programinda
yazilmis SANS(E); fonksiyonu var.

BAKINIZ EK 10.1...

Simdi Schoof Algoritmasi icin MAGMA hesaplama programinda yazdigimiz
fonksiyonlar1 da kullanarak, sayisal bir Ornekle algoritmanin ¢alisma seklini
anlamaya caligalim.

7.1 Sayisal Uygulama

E:y? = x3 + 2x + 1 eliptik egrisini (mod 19)’da alalim [1].

q:=19;
Fq:=FiniteField(q);
E:=EllipticCurve([2,1]);
E;

Elliptic Curve defined by y*2 = x"3 + 2*x + 1 over Rational Field
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Buradan eliptik egri tizerindeki nokta sayist:

olacaktir. Burada #E (IF,9) ‘yi hesaplamak demek ¢ degerini hesaplamak demektir.
Yani amacimiz ¢ degerini hesaplamak. Algoritmanm adimlarmi takip edersek. Ik
olarak S = {2,3,5,7, ..., L} kiimesi bulunmali daha sonra her bir £ € S elemani i¢in
t(mod ¢) degerleri hesaplanmali son olarak da Cinlilerin Kalan Teoremi yardimiyla

t degeri hesaplanmalidir.

Ik olarak, bize gerekli olan # asallarmi, daha 6nce tanimladigimiz Fonksiyon

6 ile hesaplayalim.

Findell(19);

[2,3,5]

Simdi S = {2,3,5} kiimesi i¢gin bulmamiz gereken

1 (mod 2)
t=<2 (mod3)
3 (mod)5)

degerlerini tek tek bulmaya caligalim.

e £ =2 olsun. Yapmamiz gereken eliptik egrinin [F;4’da kokii olup olmadigina

bakmak. Bunun i¢in de ilk olarak

x12=x3+13x+ 14(mod x® + 2x + 1)

hesaplanir.

ged(x® —x,x3+2x+1)=ged (x> + 13x+ 14,x3+2x+ 1) =1
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Oldugundan x3 + 2x + 1 eliptik egrisinin F;’da kokii yoktur bulunur. Buradan
E(FF19)’da hi¢ 2-torsiyon(biikiim) noktas1 yoktur. Yani

t =1(mod 2) (7.8)

Ayn1 sonucu bir de daha 6nce tanimladigimiz Fonksiyon 7’yi kullanarak da

gorelim.

Schoofmod2(19,2,1);

e ¢£=3o0lsun.j = (£ —1)/2‘den j =(3—1)/2 =1 bulunur.

q = 1(mod 3)’den q, = 1 elde ederiz ki bu da demek oluyor ki her
(x,y) € E[3] igin

(x361,y361) 4 (x,y) = +(x1°, y1%)
esitliginin dogrulugunu kontrol etmeliyiz. Ugiincii boliim polinomu:
Y3 = 3x* + 6Ax? + 12Bx — A%
Ik olarak yapmamiz gereken cisim iizerinde tanimlanmis toplama islemini

kullanarak (x361,y361) + (x,y)’nin x-koordinatmi y? = x3 + 2x + 1 esitliginden

yararlanarak hesaplamak:

361 2 3 180 2
- x> +2x+1 -1
(yx—361 — i:) —x3l —x=((x3+2x+1) <( 361 —)x ) — x361 —x
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Simdi yapmamiz gereken mod 5 ile indirgemek. Bunun i¢in yapmamiz gereken
aslinda ilk olarak genisletilmis oklid algoritmasini kullanarak x361 — x(mod 5) “iin
tersini bulmak. Bunun yaninda
ged(x3%t —x,p3) =x—8# 1

oldugundan c¢arpimsal bir tersinden s6z edemeyiz. Onun yerine , x = 8 ;i3 nin bir
kokii oldugundan soyleyebiliriz ki (8,4) € E(F;9) noktasinin mertebesi 3’tiir. Bu
yilizden

#E(F9) =19+ 1—1t = 0(mod 3)
yani

t = 2(mod 3) (7.9)

e £=5o0lsun..j=(¢—1)/2‘den j=(5-1)/2 = 2 bulunur.
19 =4 = — 1(mod 5)’den q, = —1 elde edilir ve her (x,y) € E[5] i¢in

19(x,y) = =(x,y) = (x,—y)
esitlikleri saglanmis olur.
Simdi yapmamiz gereken her (x,y) € E[5] i¢gin
(£, 7) & (231, y%1) + (x,—y) 7=7 +2(x*%,y™) & (%, )
esitliklerinin saglanip saglanmadigini kontrol etmeliyiz.
Besinci boliim polinomu:

Ps = 5x12 + 10x1°% + 17x8 + 5x7 + x® + 9x> + 12x* + 2x3 + 5x2 + 8x + 8.
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Esitliklerin x-koordinatlar

361 2 38 g
— 3x°° 4+ 2 ;
%= (yx—361 — 3:) — x361 _x 72=? <—> -2y =x (mod ys)

seklinde hesaplanip daha sonra y? = x3 + 2x + 1 esitliginden yararlanilarak gerekli

degisimler yapildiginda elde edilen x’li polinomlarla esitlik dogrulanir. Buradan
t =+2(mod5)
bulunur.
Simdi isareti saptamak i¢in y-koordinatlarina bakalim.
(%,y) & (x361,9y361) + (x,—y)’nin y-koordinat1 y:

y(9x11 + 13x1° + 15x° + 15x7 + 18x° + 17x> + 8x* + 12x3 + 8x
+ 6)(mod Ps)

(#,7) = 2(x*°,y)’nin y-koordinat1 y:

y(13x1° + 15x° + 16x® + 13x7 + 8x° + 6x°> + 17x* + 18x3 + 8x
+18) (mod ).

Hesaplamalar gosterir ki
(y+39%)/y=0 (mod ).
Bu da demek oluyor ki
(£,y) = (£, —9*°) = =2(x9,y9)  (mod s)

yani
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= —2(mod 5) (7.10)

Bununla birlikte algoritmamizin son adiminda S = {2,3,5} kiimesinin her bir
elemant i¢in elde ettigimiz t(mod £) degerlerini ve Cin Kalan Teoremini kullanarak

t = —7 bulunur.

O halde E: y2 = x3 + 2x + 1 eliptik egrisinin rasyonel nokta sayisi:

#E(F1o) = 19+ 1 — (=7) = 27.

Eger bu yaptigimizi, MAGMA hesaplama programinda, yazdigimiz SANS(E)
fonksiyonuyla bir kez daha hesaplayalim.

q:=19;
Fq:=FiniteField(q);
E:=EllipticCurve([2,1]);
SANS(E);
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Our prime number q is 19

So we have Rational Field

We have Elliptic Curve defined by y*2 = x*3 + 2*x + 1 over Rational Field
We will have to compute t mod the following primes: [ 2, 3, 5 ]
Computing trace mod 2

Computing division polynomials...

Computing trace mod 3

Computing trace mod 5

Now verifying trace: 1

Now verifying trace: 2

Now verifying trace: 3

Success.

The traces are: [ 1, 2, 3 ]

Chinese Remainder Theorem:

Trace of Elliptic Curve is -7

Number of the Rational point on E is q+1-t and t=-7

27

Schoof algoritmasinin eliptik egriler iizerinde nokta sayimi i¢in kullanilan
diger algoritmalardan farkli olarak polinom zamanli ¢alisan bir algoritma oldugunu

daha 6nce soylemistik. Simdi bunu daha detayli bir sekilde gorelim.
Hatirlayacak olursak biitiin hesaplamalar

_ Fylx y]
T W), ¥: = f(x)

R

boliim halkasi tizerinde yapiliyordu.

Tahmini zamani hesaplayabilmek i¢in gereken ilk is algoritmay:r ana

hatlariyla adim adim yazmak idi.
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[

BaslaA=1ve?f = 3.
Devamet A < 4\/5.
Devametn =0,1,2,...,¢ — 1.
Calis R, halkasinda

el

(x7,y9°) + [q](x, y) = [n](x%,y9)

I¢in bir n bulana kadar.
Bitir n.

A=1.A.

5

6

7. Ny = N.

8 Bir sonraki ¢ asalina geg.

9. Bitir A.

10. Hesaplanmis biitiin 7, degerleriyle Cinlilerin Kalan Teoremi’ni
kullanarak t = n,(mod ¥) kosulunu saglayan n,’y1 bul.

11. Bitir #E(F,) =q+1—¢t.

7.2 Schoof Algoritmasi’nin Tahmini Calisma Siiresi

E/F, bir eliptik egri olsun. Yukaridaki algoritma #E (IFq)’yl hesaplayan

polinom zamanli bir algoritmadir.

7.2.1 Lemma:

#HE (IFq) Schoof Algoritmasi kullanilarak yaklasik olarak O((log q)®) adimda
hesaplanir, [3].

Ispat: Birazdan yapacagimiz ispat sadece algoritmanim tahmini siiresi i¢indir.

Oncelikle ii¢ ana iddiay1 dogrulayalim.

a) Algoritma tarafindan kullanilan en biiyiik € asal sayisi £ < 0(log q)

karsilamaktadir.
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Asal Say1 Teoremi

1

Imy ) logf=1
<X
{ prime

ifadesine denktir, [7]. Buradan [[,<x ¢ ~ e* olur. Carpimi 4\/5 ‘den biiyiik

yapabilmek i¢in X =~ %log(16q) almak yeterlidir.

b) R, Halkasinda yapilan carpma islemi 0(£*(logq)?®) bit operasyonda
yvapilabilir.

R, halkasmin elemanlari, derecesi O (#?) olan polinomlardir. Boyle iki
polinomun garpimi ve daha sonra mod Y,(x) ‘ye gore indirgenmesi F,
cisminde O(#%) elemanter islem tutar (toplama ve ¢arpma). Benzer sekilde,
F, cisminde ¢arpma islemi O((logq)?) bit operasyonda olur. Yani R,

halkasinda basit islemler O (£*(log q)?) bit operasyon tutar.

c) x1, yq,xq2 , yq2 Yi R, halkasi igine indirgemek O(log q) bit operasyonda

olur.

Genel olarak, Katla-ve-Carp algoritmasi, R,’de x™ ve y™’yi O(logn)
carpimla hesaplayabilmemizi saglamaktadir. Bu hesaplama sadece bir kere

yapilir. Yani

(x9°,y7) + [qmod £](x,y) ve (x9,y9)

noktalar1 hesaplanir ve daha sonra Schoof Algoritmasinin 4. Adiminda

kullanilmak tizere kaydedilir.

Simdi a), b) ve c) ‘yi kullanarak Schoof Algoritmasi’nin ¢alisma zamanini
saptayalim. a) ‘dan, sadece O(log q)’den kiigiik olan £ asal sayilarini1 kullanmamiz

gerekmektedir. Burada O(logq/loglogq) asal sayilar Oyle ki, Dongii-A, 2.adim-

54



9.adim aras1 kag kere calisir. Daha sonra, her seferinde Dongii-A i¢gindeki Dongii-n

3.adim-5.adim aras1 £ = 0(log q) kere ¢alisir.

Ayrica, £ = 0(log q) oldugundan iddia b) ‘ye gore R,’de temel islemler
0((logq)®) bit operasyonu tutuyor. Adim 4.’teki [n](x9,y?) degeri, bir 6nceki
[n — 1](x9,y7) degeri kullanilarak O (1) operasyonda hesaplanabilir.

Buradan, Schoof Algoritma’s1 i¢cin gerekli olan tiim bit operasyonu sayisi;

R,’deki her bir

Dongii-A  Dongii-n  Bit operasyonu

0(log q) .0(log q) .0((logq)®) = 0((logq)?®).

Bununla birlikte Schoof Algoritmasi’nin #E (IFq)’yl hesaplayan polinom

zamanli bir algoritma oldugunu ispatlamayi bitirmis olduk [3].

Schoof Algoritmast’nm en zaman alic1 kismi, 22 dereceli bir [F, genislemesi
olan, R, halkasinda hesaplamalar yapiyor olmasidir. Hatta £’ye bagli olmasi bile,
tahmini siireyi log q ‘ye yakimlastirir. Cilinkii, eger ¢ makul 6lgiilerde biiytik ise bu
durumda, R, halkasinin boyutu da €’ye ve IF, ‘ya bagl olarak biiytir.

7.2.2 Ornek:

Kriptografi icin alisilmis bir deger olarak g ~ 22°° alalim.

1_[ ? =~ 2133.14 > 4\/’6 = 2130
£<103

Yani Schoof Algoritmas: tarafindan kullanilan en biiyilk asal say1 ¢ = 103.
Fq[x]/(e(x)) ‘nin bir elemani, 103% ~ 2'3* boyutlu bir F,-vektor tarafindan
temsil edilir. Ek olarak Fg’nun her bir elemani 256-bit’lik bir sayidir. Yani

Fq[x]/(¢(x)) ‘nin elemanlar1 yaklasik olarak 2%2-bit, o da 16 KB’dan fazla demek
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oluyor. Giinlimiiz bilgisayarlari, bu elemanlar1 16 KB olan halkalarla ¢aligabilecek
yetenege sahip olmalarma ragmen, bu tiir hesaplamalar gereksiz yere cok fazla

zaman harcamamiza neden olurlar [3].
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8. SONUC

Eliptik egri kriptografisi, bu gline kadar kullanilan ilk nesil ortak anahtar
tekniklerine(RSA ve Diffie-Helman) kiyasla ¢ok daha giivenilirdir ve daha etkili bir
performans saglar.

Eger giivenilirligi arttirmak icin lizerinde ¢alisilacak, genis bir nokta sayisina
sahip bir eliptik egri elde etmek isteniliyorsa kullanilabilecek yontemler asagidaki

gibidir:

e Rasgele bir eliptik egri secip nokta-sayim algoritmalarindan yararlanmak,
ornegin, Schoof algoritmasi veya SEA algoritmasi.

e Nokta sayis1 kolayca hesaplanabilen bir eliptik egri ailesinden bir eliptik egri
secmek. Ornegin, Koblitz egrileri.

e Nokta sayist olarak bir deger belirleyip, bu sayiyla kompleks carpim

metoduyla bir egri liretmek.

Bu c¢alismada, sadece Schoof algoritmasi iizerinde durduldu. Tez boyunca
bahsedildigi gibi Schoof algoritmasi, polinom zamanh ¢alisan bir algoritma olusu ve
kullandig1 farkli matematiksel yontemlerle giiniimiizde bile hala kendinden s6z
ettiren bir algoritmadir. Daha sonraki yillarda, Atkin ve Elkies, Schoof’un metodunu
da kullanarak SEA(Schoof-Elkies-Atkin) metodunu gelistirmislerdir. Bdylelikle
eliptik egri kriptografisinde giiniimiizde birka¢ yiiz karaktere sahip bir g bile ¢ok
basarili bir sekilde kullanilabiliyor. Bu tezde biz sadece Schoof’un algoritmasi
iizerinde durduk. Atkin ve Elkies ‘in metotlariyla gelistirilmis ve adim yaraticilarinin
soyadlarinin ilk harflerinden alan SEA algoritmasinin detaylar1 i¢in [6] incelenilmesi

gereken bir kaynaktir.
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10. EKLER

10.1  SANS(E) Fonksiyonu

function SANS(E);

Fq = BaseField(E);

q :=#Fq;

print "Our prime number q is",q;
print "So we have",Fq;

A = Coefficients(E)[4];

B := Coefficients(E)[5];

print "We have",E;

/lto find primes

tableofprimes := Findm2(q);

print "We will have to compute t mod the following primes:", tableofprimes;

// schoof mod 2

print "Computing trace mod 2";

tableoftraces :=[];

tableoftraces cat:=[Schoofmod2(q,A,B)];

60



/lto find division polynomial for m

print "Computing division polynomials...";

R<x> := Parent(fdivpol(-1,q,A,B));

f:=[ R ! fdivpol(m,q,A,B) : m in [(-1)..(tableofprimes[#tableofprimes]+1)]];

for 1 in [2..(#tableofprimes)] do

ell := tableofprimes[i];
Fell := FiniteField(ell);
k := qmod ell;

print "Computing trace mod", ell;

S<X>:=quo<R [ flell+2] ] >;
F:=[S!fli] :iin [1..#f] [;

if IsEven(k) then
bigpol := (X*(q"2) - X)*F[k+2]"2*(X"3 + A*X + B) + F[k+1]*F[k+3];
bigpol := R ! bigpol;

else
bigpol := (X(q"2) - X)*F[k+2]"2 + F[k+1]*F[k+3]*(X"3 + A*X + B);
bigpol := R ! bigpol;

end if;

gcd := GCD(bigpol,flell+2]);

// SCHOOF'S CASE 1.
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if gcd ne 1 then
if not IsSquare(Fell ! q) then tableoftraces cat:= [0];
else
w := Integers() ! Sqrt(Fell ! q);
if IsEven(w) then
bigpol := (X"q - X)*F[w+2]"2*(X"3 + A*X + B) + F[w+1]*F[w+3];
bigpol := R ! bigpol;
else
bigpol := (X"q - X)*F[w+2]"2 + F[w+1]*F[w+3]*(X"3 + A*X + B);
bigpol := R ! bigpol;
end if;
gcd := GCD(bigpol,flell+2]);
if gcd eq 1 then tableoftraces cat:= [0];

else
if [sOdd(w) then
bigpol = 4*(X"3 + A*X + B)N(g-1) div 2)*F[w+2]"3 -

Flw+41*F[w+1]"2 + F[w]*F[w+3]"2;
bigpol := R ! bigpol;
else
bigpol = 4*X"3 + A*X + B)N(q+3) div 2)*F[w+2]"3 -
Flw+41*F[w+1]"2 + F[w]*F[w+3]"2;
bigpol := R ! bigpol;
end if;
gcd := GCD(bigpol,flell+2]);
if gcd eq 1 then tableoftraces cat:= [-2*w mod ell]; else tableoftraces
cat:=[2*w mod ell]; end if}
end if;
end if;

// SCHOOF'S CASE 2.
else
if IsEven(k) then

// k even
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alphaprime := F[k+4]*F[k+1]"2 - F[k]*F[k+3]"2 - 4*(X"3 + A*X +
B)Y*((q"2 + 3) div 2)*F[k+2]"3;

beta = (X - XN@W2))*X"3 + A*X + B)*F[k2]"2 -
F[k+1]*F[k+3])*4*(X"3 + A*X + B)*F[k+2];

factorl := (F[k+1]*F[k+3] - (X3 + A*X + B)*F[k+2]"2*(X"(q"2) + X"q
+ X))*beta”2 + (X3 + A*X + B)"2*F[k+2]"2*alphaprime”2;

factor2 := 4*(X"3 + A*X + B)N((q+1) div 2)*(alphaprime*((2*X"(q"2) +
X)*beta"2* (X3 + A*X + B)*F[k+2]"2 - F[k+1]*F[k+3]*beta"2 - (X3 + A*X +
B)"2*F[k+2]"2*alphaprime”2) - (X3 + A*X + B*(g2 + 1) div
2)*beta”3*F[k+2]"2);

tau := 0; success := false;

repeat

tau +:=1;

// VERIFY IF tau IS THE GOOD ONE
if [sEven(tau) then
bigpoll := factor1*(X"3 + A*X + B)“q*F[tau+2]"(2*q) + F[tau +
11*q*F[tau +3]*q*beta"2*(X"3 + A*X + B)*F[k+2]"2;
bigpol2 := factor2*(X"3 + A*X + B)N((3*q-1) div 2)*F[tau +2]"(3*q) -

beta"3*(X*3 + A*X + B)*(qt+l) div 2)*F[k+2]"2*(F[tau+4]*F[tau+1]"2 -
F[tau]*F[tau+3]"2)"q;

else

bigpoll := factorl*F[tau+2]"(2*q) + (X3 + A*X +
B)*(q+1)*F[tau+1]"q*F[tau+3]"*q*beta"2*F[k+2]"2;

bigpol2 = factor2*F[tau+2]*(3*q) - beta™3*X"3 + A*X +
B)M(q+1)*F[k+2]"2*(F[tau+4]*F[tau+1]"2 - F[tau]*F[tau+3]"2)"q;

end if;

if (bigpoll eq 0) and (bigpol2 eq 0) then success := true; end if;
print "Now verifying trace:",tau;
until success;
print "Success.";
tableoftraces cat:=[tau];
else

//'’k odd
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alpha = (X*3 + A*X + B)*F[kH4]*F[k+1]"2 - (X3 + A*X +
B)*F[K]*F[k+3]"2 - 4%(X"3 + A*X + B)((q"2 + 1) div 2)*F[k+2]"3;

betaprime := 4*F[k2]*((X - X™Nq"2))*F[k+2]*2 - (X*3 + A*X +
B)*F[k+1]*F[k+3]);

factorl := (X3 + A*X + B)*F[k+1]*F[k+3] - F[k+2]"2*(X"Nq"2) + X"\q
+ X))*(X*3 + A*X + B)*betaprime”2 + F[k+2]*2*alpha”2;

factor2 = 4*(X"3 + A*X + B)N(g-1) div 2)*(alpha*((2*X"(q"2) +
X)*(X*3 4+ A*X +  B)*betaprime™2*F[k+2]"2 - (X*3 + A*X +
B)"2*F[k+1]*F[k+3]*betaprime”2 - F[k+2]*2*alpha”2) - (X3 + A*X + B)((q"2 +
3) div 2)*betaprime”3*F[k+2]"2);

tau := 0; success := false;

repeat

tau +:=1;

// VERIFY IF tau IS THE GOOD ONE
if [sEven(tau) then
bigpoll := factorl*(X"3 + A*X + B)"q*F[tau+2]"(2*q) +
F[tau+1]*q*F[tau+3]"q*(X"3 + A*X + B)*betaprime”"2*F[k+2]"2;
bigpol2 := factor2*(X"3 + A*X + B)((3*q+1) div 2)*F[tau+2]*(3*q) -

(X3 + A*X + B)M(qt3) div 2)*betaprime”3*F[k+2]"2*(F[tau+4]*F[tau+1]"2 -
F[tau]*F[tau+3]"2)"q;

else

bigpoll := factorl*F[tau+2]"(2*q) + (X3 + A*X +
B)*(gq+1)*F[tau+1]"q*F[tau+3]"*q*betaprime”2*F[k+2]"2;

bigpol2 = factor2*F[tau+2]*(3*q) - (X3 + A*X +
B)"*(g+1)*betaprime”3*F[k+2]"2*(F[tau+4]*F[tau+1]"2 - F[tau]*F[tau+3]"2)"q;

end if;

if (bigpoll eq 0) and (bigpol2 eq 0) then success := true; end if;
print "Now verifying trace:",tau;
until success;
print "Success.";
tableoftraces cat:=[tau];
end if;
end if;
end for;
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print "The traces are:", tableofiraces;

print "Chinese Remainder Theorem:";

N := &*tableofprimes;
tableofai:=[];

for 1 in [1..#tableoftraces] do
_, ,s1:=XGCD(tableofprimes[i],(N div tableofprimes][i]));
ei:=s1*(N div tableofprimes|[i]);
al:=tableoftraces|i];
xi:=ai*ei;
tableofai cat:=[xi];
end for;
x:=&ttableofai;

y:=x mod N;

if y le 2*Sqrt(q) then
t=y;
print "Trace of Elliptic Curve is", t;
else
t:=y-N;
print "Trace of Elliptic Curve is", t;
end if;
print "Number of the Rational point on E is q+1-t and t=", t;

return q+1-t;

end function;
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